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Podstawa prawna

Konstytucja RP (art. 47 i 51)
Konwencja nr 108 Rady Europy — dotyczagca ochrony oséb w zwigzku z automatycznym

przetwarzaniem danych osobowych

Dyrektywa PE i RE z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie ochrony osdb fizycznych w
zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101 poz. 926 z
podzn. zm.)

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz.
1024)

Kodeks pracy
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Podstawowe pojecia

§1

Szkota — w tym dokumencie jest rozumiana, jako Zespdt Szkolno-Przedszkolny w Smotdzinie
zlokalizowanym na ulicy Boh. Warszawy 48, 76-214 Smotdzino;

Polityka - — w tym dokumencie jest rozumiana jako ,Polityka bezpieczeristwa” obowigzujaca w
Zespole Szkolno-Przedzkolnym w Smotdzinie;

Instrukcja — w tym dokumencie rozumiana jest jako ,Instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Zespole Szkolno-Przedzkolnym w
Smotdzinie”;

Administrator Bezpieczenstwa Informacji (ABI) — pracownik szkoty wyznaczony przez Administratora
Danych Osobowych (Dyrektora) do nadzorowania przestrzegania zasad ochrony danych osobowych,
oraz przygotowania dokumentdw wymaganych przez przepisy ustawy o ochronie danych osobowych
w Zespole Szkolno-Przedszkolnym w Smotdzinie. ABI powotany jest zarzagdzeniem Dyrektora Zespotu
Szkolno-Przedszkolnego w Smoftdzinie .

Administrator Systemu Informatycznego (ASI) — Zleceniobiorca odpowiedzialny za funkcjonowanie
systemu teleinformatycznego, oraz stosowanie technicznych i organizacyjnych Srodkéw ochrony
stosowanych w tym systemie;

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujgca prace na podstawie umowy
zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w szkole;

Identyfikator uzytkownika — jest to cigg znakdéw jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

System informatyczny — zesp6t wspdtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
Przetwarzanie danych — rozumie sie to w tym dokumencie, jako jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie stosownych
srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem;

Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej jedno urzadzenie
systemu informatycznego, stuzgce do przetwarzania danych osobowych, potgczone jest z siecig
publiczng,

Sie¢ lokalna — potgczenie komputeréw pracujgcych w szkole w celu wymiany danych (informacji) dla
wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych;

Sie¢ publiczna — sie¢ telekomunikacyjna, niebedaca siecia wewnetrzng stuzgca do swiadczenia ustug
telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U.
Nr 73, poz. 852, z pozn. zm.);

Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i pofaczone w sposdb
umozliwiajgcy przekaz sygnatéw pomiedzy okreslonymi zakoriczeniami sieci za pomocg przewoddw,
fal radiowych, badz optycznych lub innych srodkédw wykorzystujgcych energie elektromagnetyczng w
rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz.852 z pdzn.
zm.);
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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

1.1 Wykaz miejsc, w ktorych przetwarzane sg dane osobowe

§2
LP. | ADRES — BUDYNEK POMIESZCZENIA ZABEZPIECZENIE
* gabinet dyrektora kluczami dysponuje dyrektor i
Boh. Warszawy 48, 76-214 e sekretariat sekretarz szkoty;
1. Smotdzinie

Oddziat przedszkolny w
Gardnie Wielkiej, ul.
Mickiewicza 24

gabinet pedagoga
szkolnego

kluczami dysponuje pedagog,
klucze dostepne w sekretariacie

biblioteka

kluczami dysponuje
bibliotekarz, klucze dostepne w
sekretariacie oraz na dyzurce

pokdj nauczycielski

kluczem dysponujg nauczyciele,
klucze dostepne w sekretariacie
oraz na dyzurce

gabinet pielegniarki
szkolnej

Kluczami dysponuje
pielegniarka szkolna, klucze
dostepne w sekretariacie

sale lekcyjne

klucze dostepne w pokoju
nauczycielskim i w sekretariacie
oraz na dyzurce

swietlica,

kluczem dysponujg nauczyciele
Swietlicy, klucze dostepne w
sekretariacie szkoty

sala lekcyjna oddziat w
Gardnie Wielkiej

Kluczem dysponuje nauczyciel,
klucze dostepne u nauczyciela

gabinet logopedy

Kluczem dysponuje nauczyciel
logopeda, klucze dostepne w
sekretariacie oraz na dyzurce

Pokoj nauczycielski
nauczycieli wychowania
fizycznego

Kluczem dysponuje nauczyciel
WEF, klucze dostepne w
sekretariacie oraz na dyzurce

ksiegowos¢ Kluczem dysponuje gtéwna
ksiegowa oraz specjalista ds.
ksiegowosci i kadr, klucz
dostepny w sekretariacie

ptace Kluczem dysponuje starszy

specjalista ds. ptac

Sale informatyczne

Kuczem dysponujg nauczyciele
informatycy, klucz dostepny w
sekretariacie oraz na dyzurce
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1.2 Zbiory danych przetwarzanych w systemach informatycznych

§3
ZBIOR DANYCH PROGRAM MIEJSCE PRZETWARZANIA ODPOWIEDZIALNY
OSOBOWYCH INFORMATYCZNY
SLtUZACY DO
PRZETWARZANIA ZBIORU
DANYCH
Pracownicy SIO Gabinet Wicedyrektora sekretarz szkoty
Ptatnik ptace Starszy specjalista ds. ptac
Progman kadry/ptace Ksiegowosé/ptace Starszy specjalista ds. ptac/
specjalista ds. ksiegowosci i
kadr
ZETO Ksiegowos¢ Gtéwna ksiegowa
Uczniowie SIO Sekretariat/ Gabinet sekretarz szkoty
Wicedyrektora
HERMES sekretariat sekretarz szkoty
Gabinet Wicedyrektora Wicedyrektor
OFFICE (WORD, EXCELL) | gabinet dyrektora szkoty | dyrektor szkoty

sekretariat

sekretarz szkoty

Ptace Starszy specjalista ds. ptac
Gabinet Wicedyrektora Wicedyrektor
Pokdj nauczycielski nauczyciele

ksiegowosc Gtéwna ksiegowa,
specjalista ds. ksiegowosci i
kadr

biblioteka Nauczyciele bibliotekarze

Gabinet logopedy

logopeda

gabinet pedagoga

pedagog szkolny

i-sekretariat

sekretariat

sekretarz szkoty

1.3 Zbiory danych przetwarzanych tradycyjnie

§4
ZBIOR DANYCH DOKUMENTACIA MIEJSCE MIEJSCE ZABEZPIECZENIE
OSOBOWYCH StUZACA DO PRZETWARZAN | PRZECHOWYWANIA
PRZETWARZANIA 1A
ZBIORU DANYCH /ODPOWIEDZI
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ALNY

Pracownicy

Akta osobowe

specjalista ds.
ksiegowosci i
kadr/ Starszy
specjalista ds.
ptac

Ksiegowosé/ ptace

szafa pancerna, klucz
w ksiegowosci

Ewidencja akt
osobowych

specjalista ds.
ksiegowosci i
kadr

Ksiegowosé

szafa pancerna, klucz
w ksiegowosci

Orzeczenia lekarskie
do celéw sanitarno-
epidemiologicznych

specjalista ds.
ksiegowosci i
kadr

Ksiegowosé

szafa pancerna, klucz
w ksiegowosci

Oswiadczenia i
whnioski do funduszu
socjalnego

sekretariat
/sekretarz
szkoty

sekretariat

szafa pancerna, klucz
u dyrektora szkoty

Listy obecnosci
pracownikéw

specjalista ds.
ksiegowosci i
kadr

Ksiegowos¢

szafka na klucz

Zaswiadczenia Starszy Ptace szafka na klucz
pracownikéw specjalista ds.

ptac
Protokoty sekretariat sekretariat szafka na klucz
powypadkowe /sekretarz

szkoty
Arkusz organizacyjny | Wicedyrektor | gabinet szafa na klucz

Wicedyrektora

Dokumentacja gabinet gabinet dyrektora szafa na klucz
nadzoru dyrektora szkoty
pedagogicznego szkoty

/dyrektor

szkoty
Dokumentacja gabinet gabinet dyrektora szafa stalowa, klucz u
awansow dyrektora szkoty dyrektora
zawodowych szkoty
nauczycieli /dyrektor

szkoty

Ewidencja zwolnien

specjalista ds.

Ksiegowosé/ptace

szafka na klucz

lekarskich; ksiegowosci i

kadr/ Starszy

specjalista ds.

ptac
Podania; specjalista ds. | Ksiegowos¢ szafka na klucz
zyciorysy/CV ksiegowosci i

kadr

Notatki stuzbowe

sekretariat

sekretariat

szafka na klucz

/sekretarz
szkoty
Dokumentacja gabinet gabinet dyrektora szafa stalowa, klucz u
dotyczaca polityki dyrektora szkoty dyrektora
kadrowej — szkoty
opiniowanie /dyrektor
awansow, szkoty

wyroznien,
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odznaczen, nagrdd,
whnioski o
odznaczenia, itp;

Ewidencja osdb
zatrudnionych przy
przetwarzaniu
danych osobowych;

specjalista ds.
ksiegowosci i
kadr

Ksiegowos¢

szafka na klucz

kontrahenci sekretariat Sekretariat Szafa na klucz, klucz u
/sekretarz sekretarza szkoty
szkoty
ksiegowosc Gtéwna ksiegowa Ksiegowos¢ szafka na

klucz
sekretariat Sekretariat Szafa na klucz, klucz u

Zamodwienia /sekretarz sekretarza szkoty

publiczne szkoty Gtéwna ksiegowa
ksiegowosc

Legitymacje sekretariat sekretariat Szafa na klucz, klucz u

nauczycieli /sekretarz sekretarza szkoty
szkoty
specjalista ds. | Ksiegowos¢ szafka na klucz

Ksigzka ksiegowosci i

meldunkowa-dane kadr

osobowe

mieszkancow

schroniska

Staze i praktyki

Sekretariat
specjalista ds.
ksiegowosci i
kadr

Sekretarz szkoty
Ksiegowos¢

Szafa na klucz, Klucz u
sekretarza szkoty
szafka na klucz

przelewy Ksiegowosé/ ksiegowos¢ Gtéwna ksiegowa,
Gtéwna specjalista ds.
ksiegowa, ksiegowosci i kadr
specjalista ds.
ksiegowosci i
kadr

Dziennik sekretariat sekretariat Szafa na klucz, klucz u

korespondencyjny /sekretarz sekretarza szkoty
szkoty

Uczniowie rejestr uczniow sekretariat sekretariat szafa pancerna, klucz

realizujacych /sekretarz u dyrektora szkoty

obowiazek szkolny | szkoty

w innych

szkotach

Ksiega uczniow

sekretariat

sekretariat

Szafa na klucz, klucz u

/sekretarz sekretarza szkoty
szkoty

Ksiega dzieci sekretariat sekretariat Szafa na klucz, klucz u
/sekretarz sekretarza szkoty
szkoty

Arkusze ocen

sekretariat

sekretariat

Szafa klucz u
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/sekretarz
szkoty

sekretarza szkoty

Dzienniki lekcyjne

pokdj
nauczycielski,

Gabinet
Wicedyrektora

szafka na klucz

Dzienniki nauczania | sale lekcyjne/
indywidualnego wychowawca,
nauczyciele
Dzienniki zaje¢ | pokdj Gabinet szafka na klucz

specjalistycznych

nauczycielski,

Wicedyrektora

Dzienniki zajeC | sale lekcyjne/
pozalekcyjnych nauczyciele
Dziennik  zaje¢ z | prowadzacy
art.42 KN
Dziennik Swietlica/ Gabinet szafka na klucz
wychowawcy wychowawcy | Wicedyrektora
Swietlicy Swietlicy
Dziennik pedagoga gabinet gabinet pedagoga szafka na klucz
pedagoga/
pedagog
Dziennik biblioteka/ biblioteka szafka na klucz
bibliotekarza bibliotekarz
wyprawki sekretariat sekretariat szafka na klucz
/sekretarz
szkoty
Ksiega wydanych sekretariat sekretariat Szafa na klucz,klucz u
legitymacji i /sekretarz sekretarza szkoty
legitymacje szkoty
Rejestr zaswiadczen | sekretariat sekretariat szafka na klucz
uczniow /sekretarz
szkoty
Ksiega absolwentéw | sekretariat sekretariat Szafka na klucz, klucz u
/sekretarz sekretarza szkoty
szkoty
Swiadectwa i sekretariat sekretariat szafa pancerna, klucz
duplikaty /sekretarz u dyrektora szkoty
szkoty
Dokumentacja Gabinet pedagog szafa pancerna, klucz
ubezpieczeniowa pedagoga/pe u pedagoga
dagog
Protokoty sekretariat sekretariat Szafka na klucz, klucz u
powypadkowe /sekretarz sekretarza szkoty
szkoty
Karta zdrowia ucznia | Gabinet Pielegniarka szafka na klucz
pielegniarki szkolna
szkolnej;
pielegniarka
Karty szczepien gabinet Pielegniarka szafka na klucz
pielegniarki szkolna
szkolnej;
pielegniarka
Karty biblioteczne biblioteka Nauczyciele szafka na klucz
Dokumentacja gabinet gabinet pedagoga | szafka na klucz, klucze
pomocy pedagoga szkolnego u pedagoga
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psychologiczno - szkolnego,

pedagogicznej

(opinie, orzeczenia)

Ewidencja uczniéw gabinet Wicedyrektor szafa stalowa, klucz u
przystepujacych do Wicedyrektor Wicedyrektora
egzaminoéw a

zewnetrznych

Sktadnica akt- Sktadnica akt | Sekretarz szkoty Szafa na klucz, Klucz u
Dokumenty sekretarza szkoty

zarchiwizowane w
tym arkusze ocen,
dzienniki lekcyjne,
protokoty Rady
Pedagogicznej,
dzienniki zajec
pozalekcyjnych,

Protokoty rad
pedagogicznych ,
ksiega uchwat;

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Dowozy uczniéw do
szkoty

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Ewidencja decyzji —
zwolnienia z
obowigzkowych
zaje¢, odroczenia
obowigzku
szkolnego,
zwolnienia z zaje¢
wychowania
fizycznego

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Deklaracje
uczeszczania na
religie, sprzeciw od
zaje¢ z wychowania
do zycia w rodzinie

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Upowaznienia do
odbioru dziecka

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Rekrutacja do
przedszkola, SP,
Gimnazjum

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Umowy rodzic-
przedszkole

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Rejestr delegacji
stuzbowych

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Uczniowie z rejonu

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u
sekretarza szkoty

Uczniowie z poza

sekretariat

Sekretarz szkoty

Szafa na klucz, Klucz u

rejonu sekretarza szkoty
Lista dzieci Sekretariat/ Sekretarz Szafa na klucz, Klucz u
dozywianych gabinet szkoty/intendent sekretarza
intendenta szkoty/szafka na klucz,
klucz u intendenta
Deklaracje rodzicow | Gabinet intendent szafka na klucz, klucz u
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dzieci intendenta intendenta
uczeszczajacych w
programie Owoce
szkole oraz szklanka

mleka

Whpfaty za obiady Gabinet intendent szafka na klucz, klucz u
intendenta intendenta

Uczestnicy Gabinet Wicedyrektor szafka na klucz

konkursow, Wicedyrektor

zawoddw i innych a/Wicedyrekt

przedsiewziec or

miedzyszkolnych

1.4 System przetwarzania danych osobowych
§5
W sktad systemu wchodza:
e dokumentacja papierowa (korespondencja, dokumenty pracownikdow i uczniéw);
e wydruki komputerowe;
e urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji;
e procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

§6
Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami

OFFICE — HERMES

OFFICE — SIO — Urzad Gminy

OFFICE - SIO -MEN
PLATNIK-Przekazywanie danych do ZUS
OFFICE — Progman- kadry- ptace
OFFICE — ZETO

Sposdb przekazywania danych: manualny

Przetwarzanie danych osobowych w systemie informatycznym odbywa sie przy zachowaniu
wysokiego poziom bezpieczenstwa.

1.5 Srodki techniczne i organizacyjne stosowane w przetwarzaniu danych

1.5.1 Cele i zasady funkcjonowania polityki bezpieczenstwa

§7
Realizujac Polityke bezpieczeristwa informacji zapewnia ich:

¢ poufnosé — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom,

e integralnos$¢ — dane nie zostajg zmienione lub zniszczone w sposdb nie autoryzowany,

¢ dostepnosc¢ — istnieje mozliwos¢ wykorzystania ich na zgdanie, w zatozonym czasie, przez
autoryzowany podmiot,

e rozliczalno$¢ — mozliwosé jednoznacznego przypisania dziatan poszczegdélnym osobom,
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e autentyczno$¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana,

e niezaprzeczalno$¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden z
podmiotéw uczestniczgcych w tej wymianie jest niepodwazalne,

e niezawodnosé — zamierzone zachowania i skutki sg spdjne.

§8

Polityka bezpieczerstwa informacji w Szkole ma na celu zredukowanie mozliwosci wystgpienia
negatywnych konsekwencji naruszen w tym zakresie, tj.:

1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;
2) naruszen przepisOw prawa oraz innych regulacji;

3) utraty lub obnizenia reputacji Szkoty;

4) strat finansowych ponoszonych w wyniku natozonych kar;

5) zaktdcen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

§9

Realizujgc Polityke bezpieczenstwa w zakresie ochrony danych osobowych Szkota doktada
szczegoblnej starannosci w celu ochrony intereséw osob, ktérych dane dotyczg, a w szczegdlnosci
zapewnia, aby dane te byly:

* przetwarzane zgodnie z prawem,

e zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

* merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

e przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotyczg, nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

1.5.2 Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych osobowych

§10
Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub
przechowywanie ich w sposéb niezapewniajgcy ochrony interesdw oséb, ktérych te dane dotycza
grozi odpowiedzialno$¢ karna wynikajgca z przepisdw ustawy o ochronie danych osobowych lub
pracownicza na zasadach okreslonych w kodeksie pracy.

§11

Administrator Danych Osobowych (ADO) — Dyrektor Szkoty:

e formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie danych osobowych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem,

e decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

¢ wydaje upowaznienie do przetwarzania danych osobowych okreslajgc w nich zakres i termin
waznosci — wzér upowaznienia okresla zatgcznik nr 1,

* odwotuje upowaznienie — zatacznik nr 2

e odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole.

§12
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Administrator Bezpieczenstwa Informacji (ABI) — pracownik Szkoty wyznaczony przez Dyrektora:

egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole w imieniu ADO,
prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych — wzér
rejestru okresla zatacznik nr 3,

ewidencjonuje oswiadczenia o0séb upowaznionych o zaznajomieniu sie z zasadami
zachowania bezpieczenistwa danych — wzdér oswiadczenia okresla zatgcznik nr 4,

okresla potrzeby w zakresie stosowanych w Szkole zabezpieczen, wnioskuje do ADO o
zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowosc¢ ich wdrozenia,

udziela wyjasnien i interpretuje zgodno$¢ stosowanych rozwigzan w zakresie ochrony danych
osobowych z przepisami prawa,

bierze udziat w podnoszeniu swiadomosci i kwalifikacji oséb przetwarzajgcych dane osobowe
w Szkole i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

§13

Administrator Systemu Informatycznego (ASI) —Zleceniobiorca wyznaczony przez Dyrektora:

zarzadza bezpieczeistwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa i wskazéwkami ABI,

doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich z
procedurami ustalania i zmiany haset dostepu,

nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem i konserwacjg systemu,
zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji w sieci i
zabezpieczenie taczy zewnetrznych,

prowadzi nadzér nad archiwizacjg zbiorow danych oraz zabezpiecza elektroniczne nosniki
informacji zawierajacych dane osobowe.

§ 14

Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

chroni prawo do prywatnosci oséb fizycznych powierzajgcych Szkole swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Polityce
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym Szkoty,

zapoznaje sie zasadami okre$lonymi w Polityce bezpieczenstwa i Instrukcji zarzadzania
systemem informatycznym Szkoty i sktada o$wiadczenie o znajomosci tych przepiséw.

1.5.3 Zasady udzielania dostepu do danych osobowych

§15

Dostep do danych osobowych moze mie¢ wytgcznie osoba zaznajomiona z przepisami ustawy o
ochronie danych osobowych oraz zasadami zawartymi w obowigzujgcej w Szkole Polityce
bezpieczenstwa i Instrukcji zarzgdzania systemem informatycznym. Osoba zaznajomiona z zasadami

ochrony danych potwierdza to w pisemnym oswiadczeniu.

§16

Dostep do danych osobowych moze mie¢ wytgcznie osoba posiadajgca pisemne oraz imienne
upowaznienie wydane przez ADO.
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§17
ABl moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikéw Szkoty do
nadzoru nad upowaznionymi pracownikami podmiotéw zewnetrznych lub innymi upowaznionymi
osobami przetwarzajgcymi dane osobowe w Szkole.

1.5.4 Udostepnianie i powierzanie danych osobowych

§18
Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepisow prawa lub jezeli w
sposéb wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie naruszy praw i
wolnosci oséb, ktdrych one dotycza.
§19
Udostepnienie danych moze nastgpi¢ na pisemny wniosek zawierajgcy nastepujgce elementy:
e adresat wniosku (administrator danych),
e whnioskodawca,
e podstawa prawna (wskazanie potrzeby),
e wskazanie przeznaczenia,
e zakres informacji.

§20
Administrator odmawia udostepnienia danych jezeli spowodowatoby to naruszenie débr osobistych
0s0b, ktérych dane dotyczg lub innych oséb.

§21
Powierzenie danych moze nastgpi¢ wytgcznie w drodze pisemnej umowy, w ktdrej osoba
przyjmujaca dane zobowigzuje sie do przestrzegania obowigzujgcych przepiséw ustawy o ochronie
danych osobowych. Umowa powinna zawiera¢ informacje o podstawia prawnej powierzenia danych,
celu i sposobie ich przetwarzania.

§22
Kazda osoba fizyczna, ktérej dane przetwarzane sg w Szkole, ma prawo zwrdcic¢ sie z wnioskiem o
udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do kontroli i poprawiania
swoich danych osobowych, a takze w przypadkach okreslonych w art. 32 ust 1 pkt 7 i 8 ustawy o
ochronie danych osobowych prawo wniesienia umotywowanego zgdania zaprzestania przetwarzania
danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.

§23
Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi ABI, udzielajac informacji o
zawartosci zbioru danych na pismie zgodnie ze wzorem w zatgczniku nr 5.

1.5.5 Bezpieczenistwo w przetwarzaniu danych osobowych w formie tradycyjne;j

§24
Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych osobowych pozostajg zawsze pod
bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia, w ktérych znajdujg sie zbiory danych osobowych musi by¢ poprzedzone
przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy planowanej dtuzszej
nieobecnosci pracownika pomieszczenie winno by¢ zamkniete na klucz.
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§ 25
Klucze do szaf, w ktérych przechowywane sg dane osobowe majg jedynie pracownicy upowaznieni
do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych. Dostep do pokoi poza
godzinami pracy szkoty jest kontrolowany za pomocy systemu alarmowego Il pietro ( ksiegowosé,
sale informatyczne).

§ 26
Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Szkole powinno odbywad
sie po uzyskaniu upowaznienia lub skonsultowane z ABl w przypadku oséb upowaznionych do
przetwarzania tych danych na podstawie ogdlnie obowigzujgcych przepiséw.

1.5.6 Bezpieczenistwo w przetwarzaniu danych osobowych w systemach informatycznych

§27
Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w Instrukcji zarzqdzania
systemem informatycznym, obligatoryjnej do zapoznania sie i stosowania przez wszystkich
uzytkownikéw systemu informatycznego szkoty.

1.6 Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

1.6.1 Identyfikacja zagrozen

§ 28
FORMA PRZETWARZANIA | ZAGROZENIA
DANYCH
dane przetwarzane w sposob e oszustwo, kradziez, sabotaz;
tradycyjny e zdarzenia losowe (powddz, pozar);

¢ zaniedbania pracownikow szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);

¢ niekontrolowana obecno$é¢ nieuprawnionych oséb w
obszarze przetwarzania;

¢ pokonanie zabezpieczen fizycznych;

e podstuchy, podglady;

* ataki terrorystyczne;

¢ brak rejestrowania udostepniania danych;

e niewlasciwe miejsce i sposéb  przechowywania
dokumentacji;

dane przetwarzane w systemach

informatycznych e nieprzydzielenie uzytkownikom systemu informatycznego
identyfikatoréw;

e niewlasciwa administracja systemem;

¢ niewlasciwa konfiguracja systemu;

e zniszczenie (sfatszowanie) kont uzytkownikdéw;

e kradziez danych kont;

¢ pokonanie zabezpieczen programowych;

¢ zaniedbania pracownikow szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);

¢ niekontrolowana obecno$¢ nieuprawnionych oséb w
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obszarze przetwarzania;

e zdarzenia losowe (powddz, pozar);

e niekontrolowane wytwarzanie i wyptyw danych poza
obszar przetwarzania z pomocg nosnikdow informac;ji i
komputeréw przenosnych;

* naprawy i konserwacje  systemu lub  sieci
teleinformatycznej wykonywane przez osoby
nieuprawnione;

e przypadkowe badZz celowe uszkodzenie systemow i
aplikacji informatycznych lub sieci;

e przypadkowe badz celowe modyfikowanie systemow i
aplikacji informatycznych lub sieci;

e przypadkowe badz celowe wprowadzenie zmian do
chronionych danych osobowych

¢ brak rejestrowania zdarzen tworzenia lub modyfikowania
danych;

1.6.2 Sposdéb zabezpieczenia danych

§29

FORMA PRZETWARZANIA
DANYCH

STOSOWANE SRODKI OCHRONY

dane przetwarzane w sposob
tradycyjny

¢ przechowywanie danych w pomieszczeniach zamykanych
na zamki patentowe;

e przechowywanie danych osobowych w szafach
zamykanych na klucz;

e zastosowanie czujnikdw ruchu informujacych
wyznaczonych pracownikéw Szkoty o nieautoryzowanym
wejsciu do budynku;

e przetwarzanie danych wyfacznie przez osoby posiadajgce
upowaznienie nadane przez ABI;

e zapoznanie pracownikow z zasadami przetwarzania
danych osobowych oraz obstugg systemu stuzacego do
ich przetwarzania;

dane przetwarzane w systemach
informatycznych

¢ kontrola dostepu do systemoéw;

e zastosowanie programow antywirusowych i innych
regularnie aktualizowanych narzedzi ochrony;

e systematyczne tworzenie kopii zapasowych zbiorow
danych przetwarzanych w systemach informatycznych;

¢ sktadowanie nosnikdéw wymiennych i nosnikéw kopii
zapasowych w odpowiednio zabezpieczonych szafach;

e przydzielenie pracownikom indywidualnych kont
uzytkownikéw i haset;

¢ stosowanie indywidualnych haset logowania do
poszczegdblnych programow;

e wiasciwa budowa hasta;

1.6.3 Okreslenie wielkosci ryzyka
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§30
Poziom ryzyka naruszenia bezpieczeristwa danych jest niski. Zastosowane techniczne i organizacyjne
srodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla poszczegélnych systemow,
rodzajow zbioréw i kategorii danych osobowych.

1.6.4 Identyfikacja obszaréw wymagajacych szczegdlnych zabezpieczen

§31

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systemdéw informatycznych, stosuje sie wysoki poziom
bezpieczenstwa. Administrator  Bezpieczenstwa Informacji i  Administrator = Systemodw
Informatycznych przeprowadzaja okresowg analize ryzyka dla poszczegdlnych systeméw i na tej
podstawie przedstawiajg Administratorowi Danych Osobowych propozycje dotyczace zastosowania
srodkow technicznych i organizacyjnych, celem zapewnienia wtasciwej ochrony przetwarzanym
danym.

INSTRUKCIJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

.1 Nadawanie i rejestrowanie uprawnien do przetwarzania danych w
systemie informatycznym

§32
Przetwarza¢ dane osobowe w systemach informatycznych moze wytgcznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych w Szkole.

§33
Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikdw odpowiada ASI.

§ 34
AS| nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez ABI.

§35
Usuwanie kont stosowane jest wytgcznie w uzasadnionych przypadkach, standardowo, przy ustaniu
potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu zachowania
historii jego aktywnosci.

§36
Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania tajemnicy
w zakresie tych danych oraz sposobdéw ich zabezpieczenia. Obowigzek ten istnieje rdwniez po ustaniu
stosunku pracy, co jest rGwnoznaczne z cofnieciem uprawnien do przetwarzania danych osobowych.

1.2 Zabezpieczenie danych w systemie informatycznym

§37
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Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien. Zmiana hasta jest wymuszona automatycznie przez system.

§38

W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac sie z ASI celem uzyskania
nowego hasta.

§ 39
System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy pozwalajgce na
odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten powinien obejmowac:

* rozpoczecie i zakofczenie pracy przez uzytkownika systemu,

e operacje wykonywane na przetwarzanych danych,

e przesytanie za posSrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedgacym wtascicielem ani wspotwtascicielem
systemu,

e nieudane préby dostepu do systemu informatycznego przetwarzajgcego dane osobowe oraz
nieudane préby wykonania operacji na danych osobowych,

e btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

§40
System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych z
uwzglednieniem:

e identyfikatora osoby, ktorej dane dotyczg,
e 0soby przesytajacej dane,

e odbiorcy danych,

e zakresu przekazanych danych osobowych,
e daty operacji,

e sposobu przekazania danych.

§41
Stosuje sie aktywng ochrone antywirusowg lub w przypadku braku takiej mozliwosci przynajmniej raz
w tygodniu skanowanie catego systemu (w poszukiwaniu ,ztosliwego oprogramowania”) na kazdym
komputerze, na ktérym przetwarzane sg dane osobowe.

Za dokonywanie skanowania systemu w poszukiwaniu zto$liwego oprogramowania (w przypadku
braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada uzytkownik stacji roboczej.

11.3 Zasady bezpieczenstwa podczas pracy w systemie informatycznym

§42
W celu rozpoczecia pracy w systemie informatycznym uzytkownik:
1) loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta (autoryzacja uzytkownika w
bazie ustug katalogowych),
2) loguje sie do programéw i systemdw wymagajacych dodatkowego wprowadzenia unikalnego
identyfikatora i hasta.

§43
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W  sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego
poprzez wylogowanie sie z sytemu lub uruchomienie wygaszacza ekranu chroniony hastem.

§44
W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obréci¢ monitor (przymknac¢ ekran
laptopa) w sposéb uniemozliwiajgcy wglad w wyswietlang trescé.

§ 45
Uzytkownik wyrejestrowuje sie z systemu informatycznego przed wytaczeniem stacji komputerowej
poprzez zamkniecie programu przetwarzajacego dane oraz wylogowanie sie z systemu operacyjnego.

§ 46
Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek awarii lub
planowo (np. w celu konserwacji sprzetu). Planowe zawieszenie prac jest poprzedzone
poinformowaniem pracownikdw Szkoty przez ASI na co najmniej 30 minut przed planowanym
zawieszeniem.

§47
Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI w razie:
e podejrzenia naruszenia bezpieczenstwa systemu;
e braku mozliwosci zalogowania sie uzytkownika na jego konto;
e stwierdzenia fizycznej ingerencji w przetwarzana dane;
e stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

§48
Na fakt naruszenia zabezpieczen systemu mogg wskazywac:
e nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);
e wszelkiego rodzaju rdéznice w funkcjonowaniu systemu (np. komunikaty informujace o
btedach, brak dostepu do funkcji systemu, nieprawidtowosci w wykonywanych operacjach);
e réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);
* inne nadzwyczajne sytuacje.

1.4 Tworzenie kopii zapasowych
§ 49

Petne kopie zapasowe zbioréw danych tworzone sg 4 razy w ciggu roku.
W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu nalezy
wykonaé bezwzglednie petng kopie zapasowg systemu.

§ 50
Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik obstugujgcy dany

program przetwarzajacy dane.

§51
Kopie przechowywane sg w szafie metalowej w gabinecie dyrektora Szkoty.

§52
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Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Okresowa weryfikacje kopii bezpieczenstwa pod katem ich
przydatnosci do odtworzenia danych przeprowadza ASI.

§53
Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na ktdrych
zapisywane sg kopie bezpieczenistwa niszczy sie trwale w sposdb mechaniczny.

1.5 Udostepnienie danych

§ 54
Dane osobowe przetwarzane w systemach informatycznych mogg by¢ udostepnione osobom i
podmiotom z mocy przepisdw prawa.
Do podmiotdéw, dla ktdrych dopuszczalne jest udostepnianie danych przez szkote naleza:
e Organ Nadzorujacy [w zwigzku z awansem zawodowym, wyniki badan psychologiczno-
pedagogicznych dzieci i mtodziezy]
e Organ Prowadzacy [wykaz z czasem pracy pracownikéw, udostepnianie dziennikow zaje¢,
wykazy wygenerowane z SIO]
e Dzienniki lekcyjne [dane rodzicow w zakresie opisanym w Rozporzgdzeniu MEN z dnia 19
lutego 2002r. w sprawie sposobu prowadzenia dokumentacji]
e Strona www [dane osobowe ucznia i np. jego osiggniecia, publikowanie list z wynikami,
ocenami, zdjeciem — tylko za zgod3]
e Szkolna tablica ogtoszen [publikowanie list z wynikami, ocenami, zdjeciem — tylko za zgod3]
e Formularz zgtoszeniowy do szkoty [dane osobowe: nr telefonu, PESEL dziecka, itp. — tylko za
zgoda]
e Podmioty $wiadczgce ustugi w zakresie oswiaty, np. PZU [w zaleznosci od celu]
e Podmioty nadzorujace realizacje projektu EFS [dane osobowe uczestnikdw projektu, w
zaleznosci od celu]

11.6 Przeglady i konserwacje systemow

§ 55
Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajacego
dane osobowe mogg by¢ wykonywane wytgcznie przez pracownikéw Szkoty lub przez upowaznionych
przedstawicieli wykonawcow.

§ 56
Prace wymienione w § 55 powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed
dostepem do nich osdb nieupowaznionych.

§ 57
Przed rozpoczeciem prac wymienionych w § 55 przez osoby niebedgce pracownikami Szkoty nalezy
dokonac potwierdzenia tozsamosci tychze osdb.

1.7 Niszczenie wydrukow i nosnikdw danych

§ 58
Wszelkie wydruki z systeméw informatycznych zawierajgce dane osobowe przechowywane sg w
miejscu uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w zamknietych szafach Iub
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pomieszczeniach i po uptywie ich przydatnosci sg niszczone przy uzyciu niszczarek / w sposdb
uniemozliwiajacy ich odczytanie (pociete w poprzeczne paski)

§ 59
Niszczenie zapisdw na nosnikach danych powinno odbywa¢ sie poprzez wymazywanie informacji oraz
formatowanie nosnika.

§ 60
Uszkodzone nosniki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w niszczarce.

INSTRUKCJA POSTEPOWANIA W SYTUACIJI NARUSZENIA DANYCH

lll.1 Istota naruszenia danych osobowych

§61

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:

* nieautoryzowany dostep do danych,

* nieautoryzowane modyfikacje lub zniszczenie danych,

e udostepnienie danych nieautoryzowanym podmiotom,

* nielegalne ujawnienie danych,

e pozyskiwanie danych z nielegalnych Zrédet.

11l.2 Postepowanie w przypadku naruszenia danych osobowych

§62
Kazdy pracownik Szkoty, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajacg dane osobowe, badz posiada informacje mogaca mie¢ wplyw na bezpieczeristwo
danych osobowych jest zobowigzany niezwtocznie zgtosi¢ to ABI lub ADO.

§63
Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych ma obowigzek
podjgé¢ czynnosci niezbedne do powstrzymania skutkdéw naruszenie ochrony oraz ustali¢ przyczyne i
sprawce naruszenia ochrony.

§ 64
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczac
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI.

§ 65
ABI podejmuje nastepujgce kroki:

e zapoznaje sie z zaistniatg sytuacjg i wybiera sposéb dalszego postepowania uwzgledniajgc
zagrozenie w prawidtowosci pracy Szkoty,

* moze zazadaé doktadnej relacji z zaistniatego naruszenia bezpieczeristwa danych osobowych
od osoby powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadaé
informacje w zwigzku z zaistniatym naruszeniem,

* rozwaza celowosc¢ i potrzebe powiadamiania o zaistniatym naruszeniu ADO,

e nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba).
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§ 66
ABI dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych osobowych sporzadzajgc
raport wg wzoru stanowigcego zatgcznik nr 6 i przekazuje go ADO.

§ 67
ABI zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje sie
do kwestii ewentualnego odtworzenia danych z zabezpieczern oraz terminu wznowienia
przetwarzania danych osobowych).

l11.3 Sankcje karne

§68
Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby
zgodnie z okre$lonymi zasadami wszczyna sie postepowanie dyscyplinarne.

§ 69
Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o naruszeniu danych osobowych
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych.

Zataczniki

Zatacznik nr 1 — Upowaznienie do przetwarzania danych osobowych

Zatacznik nr 2 — Odwotanie upowazinienia

Zatacznik nr 3 — Rejestr oséb upowaznionych do przetwarzania danych osobowych

Zatacznik nr 4 — Oswiadczenie pracownika o zapoznaniu sie z zasadami zachowania bezpieczenstwa
danych osobowych

Zatacznik nr 5 — Informacja o zawartosci zbioru danych

Zatacznik nr 6 — Raportu z naruszenia bezpieczenstwa danych osobowych
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Zatacznik Nr 1
do ,,Polityki bezpieczeristwa
w Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dnia ....cceeeeeeeeeeeeiiieeene, r.

(pieczec Szkoty )

UPOWAZNIENIE nr ....../20.....
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22002 r. Nr 10 poz. 926 z pdzn. zm.)
UPOWAZNIAM PANIZ/Pana .eocuveeiiie ittt ettt ettt e e ste e s ae e st e e e sbeeesbeeebeeebaeennaeesaaeeas
zatrudniong (ego) w Zespole Szkolno-Przedszkolnym w Smotdzinie na stanowisku
....................................................... do przetwarzania danych osobowych zgromadzonych w
formie tradycyjnej oraz w systemach informatycznych w zakresie wynikajgcym z

zajmowanego stanowiska pracy, w okresie

Wyzej wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych przy

przetwarzaniu danych osobowych w Szkole.

(podpis Administratora Danych Osobowych )

Przyjmuje do wiadomosci i stosowania.

(Podpis osoby upowaznionej)
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Zatacznik Nr 2
do ,,Polityki bezpieczeristwa
w Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dnia ....ccceeeeeveeeeeeieiieeenee, r.

(pieczec Szkoty )

ODWOtANIE UPOWAZNIENIA nr ...
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2002 r. Nr 10 poz. 926 z pdzn. zm.)
odwotuje z dniem .......evevvevecrinenre e, upowaznienie do przetwarzania danych

osobowych wystawione dla Pani/Pana ........c.ccceeeeeerieeceeerece s esee e

(pieczatka i podpis)
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Zatacznik Nr 3
do ,,Polityki bezpieczeristwa
w Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dnia ...eeeeeeeeeeerieiiiieneeens r.

(pieczec Szkoty )

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr Imie i nazwisko | Identyfikator Zakres Data Data Uwagi
upowaznie uzytkownika* | upowaznienia nadania odebrania
nia do uprawnien | uprawnien
przetwarzania i podpis i podpis
danych ABI ABI
osobowych

* Wypetnia sie tylko dla osdb upowaznionych do przetwarzania danych osobowych, ktére zostaty dopuszczone
do przetwarzania danych osobowych w systemie
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Zatacznik Nr 4
do ,Polityki bezpieczenstwa
w Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dNia ...ceeeeeveeeeereviieneees r.

(stanowisko )

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu sie z
przepisami

Ja nizej podpisany/a oswiadczam, iz zobowigzuje sie do zachowania w tajemnicy
danych osobowych oraz sposobdéw ich zabezpieczenia, do ktérych mam lub bede miat/a dostep
w zwigzku z wykonywaniem zadan i obowigzkéw stuzbowych wynikajacych ze stosunku pracy,
zaréwno w czasie trwania umowy , jak i po jej ustaniu.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujgcych w Szkole
zasadach dotyczacych przetwarzania danych osobowych, okreslonych w ,Polityce
bezpieczenstwa informacji Zespotu Szkolno-Przedszkolnym w Smotdzinie” i zobowigzuje sie ich
przestrzegaé. W szczegdlnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat/a
danych osobowych ze zbioréw znajdujgcych sie w Szkole.

Zostatem/am zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz.
U. 2002 r. Nr 101 poz. 926 z pdin. zm.) oraz Rozporzagdzenia MSWIA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100 poz. 1024). Poinformowano mnie réwniez o grozacej, stosownie do
przepisow rozdziatu 8 Ustawy o ochronie danych osobowych odpowiedzialnosci karne;.
Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam $wiadomosé¢,
ze ztamanie zasad ochrony danych osobowych, obowigzujgcych w Zespole Szkolno-
Przedszkolnym w Smotdzinie moze zostaé uznane za ciezkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowaé odpowiedzialnoscig dyscyplinarna.

(podpis pracownika)
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Zatacznik Nr 5
do ,Polityki bezpieczenstwa
w Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dnia .....cceceveeeeeeeeeeeeen. r.

(pieczec Szkoty )

(adres )

INFORMACIA
o zawartosci zbioru danych osobowych

W zwigzku z Pani/Pana wnioskiem z dnia .......cccccoeeevevernenne. r. o udzielenie informacji
zwigzanych z przetwarzaniem danych osobowych w Zespole Szkolno-Przedszkolnym w
Smotdzinie, dziatajagc na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych
informuje, ze zbiér danych zawiera nastepujagce Pani/Pana dane osobowe:

Powyzisze dane przetwarzane sg w Zespole Szkolno-Przedszkolnym w Smotdzinie w

CRIU e e et et z zachowaniem wymaganych zabezpieczen i
zostaty Uzyskane ........vececee e, (podac sposdb).

Powyisze dane nie byly / byly udostepniane .......eevicencveveencnnane, (podac
Komu) W CelU .ot (podac cel przekazania danych).

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu
prawo do kontroli danych osobowych, prawo ich poprawiania, a takie w przypadkach
okreslonych w art. 32 ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego zadania
zaprzestania przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych w celach
marketingowych lub wobec przekazywania danych innemu administratorowi danych osobowych.

(podpis Administratora Bezpieczeristwa Informacji )
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Zatacznik Nr 6
do ,,Polityki bezpieczeristwa
Zespole Szkolno-Przedszkolnym w Smotdzinie”

Smotdzino, dnia .....ccccevueeeeeeeeeeeen. r.

(piecze¢ Szkoty )

RAPORT Z NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH
w Zespole Szkolno-Przedszkolnym w Smotdzinie

I D =) = N r. [CToYo 4] o - H R

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(podpis Administratora Bezpieczeristwa
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